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Where are we ?

Planning du cours

Date Amphi Références
17/10/2024 15h-16h30 | CM1 Introduction, Socket TCP Kurose 1.1, 1.5,1.7, 2.2, 2.7.2 CS:APP 11.1, 11.2, 11.4
05/11/2024 15h-16h30 | TP1 Initiation au Réseau, Socket TCP
12/11/2024 15h-16h30 |CM2| Protocoles Applicatifs over TCP, UDP, e.g HTTP, DNS Kurose 2.1 a 2.4, 2.7 CS:APP 11.3, 11.5, 11.6, 11.7
12/11/2024 15h-16h30 | TP2 Socket TCP et UDP
14/11/2024 15h-16h30 | CM3 Protocoles de Transport Kurose Ch 3, CS:APP 11.3
19/11/2024 15h-16h30 | TP3 TP (noté): Reliable Data Transport
21/11/2024 15h-16h30 | CM4 TCP suite et fin, protocole IP, notion de Lien Kurose Ch 3, 4.1, 4.3, 6.1
26/11/2024 15h-16h30 | TP4 TP (noté): Reliable Data Transport (2)
28/11/2024 15h-16h30 | CM5 Forwarding + Kurose 4.1, 4.3,5.1,5.2
03/12/2024 15h-16h30 | TP5 TD: IP
05/12/2024 15h-16h30 | CM6 (un peu plus de lien) Kurose 5.1, 5.2, 5.4 (6)
10/12/2024 15h-16h30 | TP6 TD: IP
12/12/2024 15h-16h30 | CM7 Conclusion : Les défis d’internet Divers sections du Kurose
18/12/2024 9h-11h(40) | Ex. Examen Final Tout ce gu’il y a au dessus




Programme du jour

Protocoles de transport

Intro aux protocoles de transport
Le role de la couche transport
Service fourni par la couche réseau IP sous-jacente
Transport UDP
Protocole de transport fiable:
e protocole a 1 bit
Les protocole a fenétre
TCP
De RDT a TCP
Ouvrir et Fermer une connection
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Rappel: Les couches réseau

Ou sommes nous aujourd’hui ?

Application

—

Physical



Couche transport

Quelle est le roéle d’un protocole de transport ?




Rappel TCP vs UDP

Que fournissent ces deux transports

UDP TCP
» Déemultiplexage « Demultiplexage
» Détection d’erreur » Détection d’erreur

* Transport Fiable des données:
* Arrivées dans I'ordre

e 100% d’arrivées

 Pas d’autres garanties * Aucune garantie de Latence
ou Bande Passante



La couche réseau IP

Network
Sur quoi construit-on

6.12.1.3

e Fait passer les paquets de
routeurs en routeurs jusque’a

leur destination

 Peut PERDRE des paqguets

* Taille max de paquet selon le
chemin (Path MTU)

36.0.0.1 36.0.42.42

Network

g ¥

36. 12 12.1

36.0.42.42



Comment marche UDP

The simplest transport

3 questions :

e Détection d’erreurs 32 bits

(network order i.e. big endian)

, .y 4 R >
 Demultiplexer

« A qui répondre

Application
Data




Detection d’erreur

La somme de contréle IP (IP Checksum)

mots de 16 bits

(network order i.e. big endian)

On calcule Checksum pour que la

Somme sur 16-bit .
somme fasse toyjours 111...111

Application

Data

ob 1111 1111 1111 1111



Le déemultiplexage
Distribuer le-eourrier les paquets

On donne le F:'a\qu,e.ﬁ a Lla sociket
i qui écoube sur dest port

(st personne écoute, on drop)

Application
Data
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Comment répondre ?

Pourqguoi port source en plus du port destination ?

| Donné par sendbo()

Renvoyé par recvfrom() |

Application
Data

11



RDT

Reliable
Data
Transfer

Ground to AirFrans 001,
right turn on Alpha,

keep short of Mike-Alpha, (french accent)

AirFrans OO0l to Ground,
turning right on Alpha,
keeping short of Mike-Alpha

I




Reliable Data Transfer

Les problemes que TCP et tout transport fiable doivent résoudre

* Les paquets peuvent étre corrompus
* Les paguets peuvent étre perdus

® Remarque: On peut ignorer un paquet corrompu
Ca fait juste un paquet perdu
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MENNEICRENEINE
Stop and Wait (sans perte)

Commencons avee u cahnal sans per%@.
it Wy a que de la &orrup%mm

Idée générale
Lémelteur ajoute une checksum
Le ré&ep&eur envoie ACK ou NACK

Emetteur Récepteur
O envoie un paqu&&, A chaque Paque& regu,
puis on attend un ACK  vérifier la checksum

SL NACK, on retransmet  envoyer ACK ou NACK

14



MENNEICRENEINE
Stop and Wait (sans perte)

Call from above

rdt_send(data) L‘-{ Receive ‘FT'OW“ betcuw

\!x
rdt_rcv(rcvpkt) && isNAK(rcvpkt)

sndpkt=make_pkt(data, checksum)
udt_send(sndpkt)

udt_send(sndpkt)

Wait for
call from
above

Wait for
ACK / NAK

rdt_rcv(rcvpkt) && isACK(rcvpkt)

o
Emetteur

Récepteur

rdt_rcv(rcvpkt) && corrupt(rcvpkt)

sndpkt=make_pkt (NAK)
udt_send(sndpkt)

Wait for
call from
below

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt (ACK)

udt_send(sndpkt) 15

Resend packet:
duplicate introduced

Is this the next
packet ??

Lekbs %r'j again...



Deuxieme tentative

Le 1-bit protocol (sans perte) (rdt2.2 pour Kurose)

On rajoute un numére dans le Paqu&&
Comme Ga ol F?Quﬁ distinguer
st le P&qu&% regu esk nouveau ou pas

Bohnus:
ACK(1) == NACK(o)
ACK(0) == NACK (1)



Deuxieme tentative

Le 1-bit protocol (sans perte) (rdt2.2 pour Kurose)

Emetteur Récepteur
rdt_send(data)
sndpkt=make_pkt(0,data, checksum) rdt_rcv(rcvpkt) ,f
S udt_send(sndpkt) && (corrupt(rcvpkt) B rdt_rcv(rcvpkt)
N || isACK(rcvpkt,1)) g && (corrupt(rcvpkt)
’ I || has_seql(rcvpkt))

udt_send(sndpkt) sndpkt=make_pkt (ACK, 1, checksum)

udt_send(sndpkt)

Wait for
call from
above (0)

Wait for
ACK (0)

Wait for
call from
below (0)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&8 isACK(rcvpkt,0)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& 1sACK(rcvpkt,1)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& has_seq@(rcvpkt)

@ & rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

7}

extract(rcvpkt,data)
deliver_data(data)

Wait for
call from
above (1)

extract(rcvpkt,data)
deliver_data(data)

)

)

Wait for
ACK (1)

sndpkt=make_pkt(ACK, 1, checksum
udt_send(sndpkt

udt_send(sndpkt)

Wait for
call from
below (1)

rdt_send(data)

sndpkt=make_pkt(1,data, checksum)
udt_send(sndpkt) rdt_rev(revpkt)
&& (corrupt(rcvpkt)

rdt_rcv(rcvpkt)
|| has_seq@(rcvpkt))

&S (corrupt(rcvpkt)
| | isACK(rcvpkt,Q))

sndpkt=make_pkt (ACK, @, checksum)
udt_send(sndpkt)

udt_send(sndpkt) 17

sndpkt=make_pkt (ACK, @, checksum)



Gerer les packets perdus

Timers et retransmissions

Idée de Rase:

St ol a pas A’'ACK
apres une durée T,
le paquet est er_rd\u,.
Rebransmettre
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&S notcorrupt(rcvpkt)

Résumeé du 1-bit protocol

Aka alternating-bit protocol (avec perte et corruption)

Emetteur
rdt_send(data) rdt_rcv(rcvpkt)
t kt
sndpkt=make_pkt(0,data, checksum) o ETOEQXEKEEExSkt)l))
udt_send(sndpkt) :
R start_timer P

rdt_rcv(rcvpkt) T

timeout

Wait for
call from
above (0)

Wait for

ACK (0) Récepteur (inchangé)

udt_send(sndpkt)
start_timer
rdt_rcv(rcvpkt)
& (corrupt(rcvpkt)

rdt_rcv(rcvpkt) || has_seql(rcvpkt))

&& notcorrupt(rcvpkt) ;," sndpkt=make_pkt (ACK, 1, checksum)
&& isACK(rcvpkt, o) x”: . (’-\)'udt_send(snapkt) 1,

rdt_rcv(rcvpkt)

&& isACK(rcvpkt,1)

2 2

Wait for
call from
below (0)

Wait for
call from
above (1)

Wait for
ACK (1)

. rdt_rcv(rcvpkt) ',“
timeout =

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& has_seq@(rcvpkt)

- ]
udt_send(sndpkt)

. t kt
start_timer rdt_rcv(rcvpkt)

8 notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

rdt_send(data)

s extract(rcvpkt,data) sndpkt=make_pkt (ACK, @, checksum)
sndpkt=make_pkt(1,data,checksum) .~ deliver_data(data) udt_send(sndpkt)
udt_send(sndpkt) " sndpkt=make_pkt (ACK, 1, checksum) Wait for

rdt_rcv(rcvpkt) start_timer e udt_send(sndpkt) call from

&& (corrupt(rcvpkt)

|| isACK(rcvpkt,0)) rdt_rcv(rcvpkt)

&& (corrupt(rcvpkt)
| | has_seq@(rcvpkt))

(]
19 sndpkt=make_pkt (ACK, 0, checksum)
udt_send(sndpkt)

below (1)




De la duree du timeout

Comment fixer la durée du timeout ?

Il fauk que.
la durée de vie des Fm«r::we.&s
soit inférieur au btimeout

Pour le projet, cette durée est connue
Pour le vral inkernel, on voik ca Lla semaine pra&kama

20



Problem solved !

Questions ?

Ga marche, mais ce West pas optimisé,
Peubt-on faire mieux ?

21



Limites du 1-bit protocol

Simple but not performant

Données —

| |
Labence ? Bande Passanbe ?

B BN DN D S .
>

<

m m | m = m

On suppose qu'il fout 100ms pour aller d'une machine a L'autre.
Par ailleurs, en bas, o suppose qu'un a & paquets et & ACKs en transit.

22



Window protocols

Augmenter le nombre de paquets en vol

e || faut plus de numéro de séquence
|dentification unique des paquet distincts en transit

« Emetteur et récepteur peuvent avoir a

memoriser plusieurs paquets
A minima I’émetteur doit garder les paquets dont la
réception n’a pas été confirmée (unacknowledged)

* Deux approches générales possibles pour
gérer les paquets perdus :

e Go-Back-N

e Selective retransmit

23




Go-Back-N

Revenir en arriere au premier paquet manquant

Numeéros de Séquences

Déja ACK Utilisé, non ACK Utilisables Inutilisables
(en transit)

——— e

Fenétre (taille N)

rdt_send(data)

if (next_seq < base + N) { i rdt_rcv(rcvpkt)
sndpkt [next_seq] = make_pkt(next_seq, data, checksum) : && notcorrupt(rcvpkt)
udt_send(sndpkt[next_seq]) : && hassegnum(rcvpkt, expect_seq)
if (base == next_seq) :
start_timer : extract(rcvpkt,data)
. next_seq++ : deliver_data(data)
<. } else : sndpkt = make_pkt(expect_seq, ACK, checksum)
o *«. refuse_data(data) : udt_send(sndpkt)
‘~,~ : expect_seq++
base = 1 AN
next_seq =1

7]

Stop_timer Wait timeout
<base, 5 expect_seq=1
next_seq, start_timer . sndpkt=make_pkt(0,ACK, checksum) Wait

timer>

rdt_rcv(rcvpkt) udt_send(sndpkt[base]) L mmeee »| <expect_seq,

&& corrupt(rcvpkt) udt_send(sndpkt[base+1]) sndpkt>
g udt_send(sndpkt[next_seq-1])
rdt_rcv(rcvpkt) && notcorrupt(rcvpkt é rdt_rcv(rcvpkt)
—revirevpkt) upt(revpkt) : & !'(notcorrupt(rcvpkt)
base = getacknum(rcvpkt) + 1 : && hassegnum(rcvpkt, expect_seq))
if (base == next_se :
' siop timer xtseq) : udt_send(sndpkt)
else :

start_timer Emetteur (Gen FSM) 24 Récepteur (GEN FSM)



Le probleme avec GBN

With large windows and delays, costly retransmissions of N

Po
P1
( Corp, Pleg
P2
P3
§ 5 ot > K 0 I
= RO
Py
\

ra
Rety. )
a
\%A Unneeded retransmit
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SR et |a taille de la fenétre
Idee : Envoyer des ACKs par paquets

Déja ACK  Envoyeés, pas encore ACK  Numéros de Séquences  Utilisables Inutilisables

b—\/i
Fenétre (taille N = 14)

 Timeout par Paquet

26



SR et |a taille de la fenétre
Idee : Envoyer des ACKs par paquets

Déja ACK  Envoyeés, pas encore ACK  Numéros de Séquences  Utilisables Inutilisables
Emetteur _—\ ~
Fenétre (taille N = 14)
Récepteur r—/ \__\
Attendus Déja ACK Utilisables Inutilisables

« Fenétres émetteur et recepteur distinctes

26



SR et |a taille de la fenétre
Idée : Envoyer des ACKs par paquets

Déja ACK  Envoyés, pas encore ACK  Numeéros de Séquences  Utilisables Inutilisables
Emetteur _—\ ~
Fenétre (taille N = 14)
Récepteur r—/ \__\
Neee——— AtteNdUS Déja ACK Utilisables Inutilisables

Paquets traités, mais pouvant encore étre retransmis
Doivent étre ACK
(N =14)

* Le récepteur doit continuer d’ACK des paquets déja traites

26



SR et |a taille de la fenétre
Idée : Envoyer des ACKs par paquets

Déja ACK  Envoyeés, pas encore ACK  Numéros de Séquences  Utilisables Inutilisables
Emetteur _—\ ~
Fenétre (taille N = 14)
Récepteur /—/ \__\
Neee——— AtteNdUS Déja ACK Utilisables Inutilisables

Paquets traités, mais pouvant encore étre retransmis
Doivent étre ACK
(N =14)
 Timeout par Paquet
* Fenétres emetteur et recepteur distinctes

* Le récepteur doit continuer d’ACK des paquets déja traites

N doik ékre <= 1/2 de |’ espace de Seqnums

26 Méme. qu,e.s&iov\ chr Cro-backe-~N ?



TCP:

the
Transmission
Control
Protocol

27

Application Data




RDT naif vs TCP

Ce qui distingue TCP d’un protocol naif

e TCP est bi-directionnel

* Multiplexage

 ACK cumulatifs en octets, mais permet une retransmission
selective

e Estimation dynamique du RTT
* Gestion dynamique de la taille de fenétre

e ... Vvoir RFC 9293 (remplace la RFC 793 et ses compléments et errata)

Les idées sont les mémes,
mais Les détails sonk ac&ap%és au réel

28



Le déemultiplexage en TCP

Méme idée, mais plus de champs

Identifie une socket connectée. IP.5.R.C IP.D.S5.T |

Une socket Listen regai?:
uniquenment les demandes de
connections (SYN), en filkrank
sur le Par& destination et
Po\rnfois L'IP destination.,

Application Data

29



ACK et retransmissions TCP

On raisonne en octet, dans chaque sens

Transfert complet

~\—

Numéros de
Séquences par
octets

————

Paquet 1 Paquet 2
—SEQ=0 —+SEQ=1000
—ACK=1000 +—ACK=2000

* Le Numéro de Séquence correspond au premier octet du paquet

On ACK en indiguant le numéro du prochain octet attendu
(ACK = SEQ+Length)

Chaque paquet peut contenir données et ACK du sens opposée

On retransmet le premier paquet non-ACK lors du timeout

30



Retransmission selective TCP

Fast Retransmit

Idée de Rase:

3 ACK du[ﬂtic‘ués ihdiquev\&
la Fae.r?:e du paqu&& suivank
O rebransmelt sans

akttendre le bimeouk

Triple duplicate ACK

l
l

AG\(\A"‘ 0)

31 NB: We do not represent the data in the other direction



Ouvrir une connection TCP
SYN - SYN+ACK - ACK

CLOSED

Start a server socket,
listen

Open client connection,
send SYN .
0p]
5 :
m O
O
—
&
Z
L
z R ' S\
—_ SYN= = eceive ,
N L SEQ=X - send SYN+ACK
SYN=1, ACK(+1), SEQ=Y
4.7
- SEQ=X+
1, ACK(Y+1), (Data)
a
Receive SYN+ACK, - -
send ACK (+data) Q =
pd O
Z |
Q zZ
. g
O

Receive ACK, send nothing
(acknowledge data if any

32



Fermer une connection TCP

Il y a 2 sens de communications

Send FIN

Receive ACK,

send nothing,
keep ACKing data_in

Receive FIN,
send ACK

Wait 30s/2min,
keep ACKing, then the
connection is closed

FIN_WAIT_2

CONNECTED

CONNECTED

_SEQ=42¢ DATA(1 0B) (+ACK)

EQ=430 DATA(108). i

I———————

SEQ=640 DATA(10B)+ACK(430)
Q=650 DATA(1 0B)+ACK(440)

>-(

.
—
SE —

SEQ=430 ACk(650)

—>
Perte l -------------------
s£Q-660 DATACIOB:TIL......
g
.................................. 2R22430 AcK(e70)
.......................... >

CONNECTED

LAST_ACK

CLOSED

Receive FIN,
send ACK

Send FIN

Receive ACK,
send nothing,



RST

Gestion d’erreurs

Ce numero wnesk pas abbribué

Exemples :

Pas de socket sur ce port

SYN=1, mais listen queue pleine

SYN=0, port valide mas Pas de connection ouverte
SYN=1, Connection déja ouverte pour ces parametres
Abort

Paquet hors fenétre en dehors d’un état synchronisé
(autrement en dehors de ESTABLISHED, FIN-WAIT-1, FIN-WAIT-2, CLOSE-WAIT, CLOSING, LAST-ACK, TIME-WAIT)

(En état synchronisé, envoyer un ACK vide avec les Sequence Numbers attendus)
34



RST illégitime

Il faut se proteger des petits malins

Méthode Linux :

 RST=1 et paquet hors fenétre => DROP en silence

« RST=1 et les Sequence Numbers exacts => on obeéit

« RST=1, Sequence Number acceptable mais inexacts
(RCV.NXT < SEG.SEQ < RCV.NXT+RCV.WND)

=> Envoyer un “Challenge” ACK
(SEQ=SND.NXT; ACK=RCV.NXT; ACK=1)

IL foul choisir des numéro de séquence initiaux aléatoires
On fait ceci lors du handshake TCP (paquets avec SYN)

35



Flow Control

My buffer is full - stop sending please

Emetteur Récepteur

ACK=1, rwnd=<free space>

Buffer Réception

e

-~ —

is ombj allowed ko send
rend un-ackioweldged vaes.

=> The n—flight packets
cannot overflow the buffer

The receiver manaqges the send-rate

36



TCP en bref

Machine a état de TCP (simplifiee)

Receive SYN,
send SYN+ACK

Receive ACK, send nothing
(acknowledge data if any

Start a server socket,
listen

Open client connection,
send SYN »( SYN_SENT

Receive SYN+ACK,
send ACK (+data)

ACK data_in,
send data_out,

@ retransmit

when needed
Receive FIN,
send ACK

Receive ACK,
send nothing,

Wait 30s/2min,
keep ACKing

Send FIN @
Send FIN

Receive FIN, Receive ACK,

send nothing,
send ACK keep ACKing data_in

37



Résumeé du jour

Qu’avons nous vu aujourd’hui

gsb-ce
* Protocoles de Transport * Transport Fiable de données
« Role e Construction du alternating bit
protocol
» Rappelle des sémantiques de . i
TCP et UDP * Protocoles a Fenetre
* La couche IP au dessus de * TCP

| lle il nt
aquelle Ils so * Quverture (3-way handshake), et

e Implémentation de UDP fermeture.

.  ACK cumulative + rapid retransmit
 Demultiplexage

, . e Flow Control
e Detection d’erreur
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Problemes restant

On a pas fini TCP - la suite la semaine prochaine

S’adapter aux conditions du réseau :

 Comment on gere le délais de timeout si latence varie

 Comment on gere la taille de fenétre pour partager la bande-passante

« Comment on s’adapte aux variations de congestion

 Comment étre un bon citoyen et ne pas saturer les réseaux ?
Grestion de la Congestion

Et ensuite, parlons un peu de la couche réseau IP :

 Comment faire passer un message a I’autre bout du monde ?
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